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Introduktion

FACEBOOK, YOUTUBE OCH TWITTER - dven om du inte anvdnder dem sjélv kdnner
du sakert till dem. De dr exempel pa nagra av de digitala tjanster pa internet som
har vuxit sig stora de senaste aren. Deras samlingsnamn dr “sociala medier” och
med hjdlp av dem kan vi kommunicera péa nya sitt och umgas genom att dela
bilder, berdtta vad vi gor eller bara visa var vi befinner oss.

Kommunikationen i sociala medier sker i alla tdnkbara syften mellan
vanner, bekanta, framlingar, yrkesutévare, foretag och andra organisationer.
Formellt och informellt. P jobbet, hemma framfér datorn eller i mobilen nir vi
ar pa sprang.

Vi dr inte alla lika erfarna av sociala medier. For vissa dr de en ny och kanske
frimmande foreteelse. Andra har vuxit upp med internet och lever med sociala
medier som en sjilvklar del av sin vardag.

Oavsett just din erfarenhet och anvindning, kan det sdgas generellt att
sociala medier har haft stor betydelse for samhillets utveckling de senaste dren
i en stor del av virlden. Gemensamt bidrar de till en stérre kommunikations-
frihet och informationstillgdng for alla med atkomst till internet.

Forsvarsmakten ser positivt pa de nya mojligheter som sociala medier f6r
med sig. Yttrandefrihet, kunskap och debatt stods av kommunikation och &r
centrala delar i den demokrati som vi har i uppdrag att forsvara. De nya mojlig-
heterna ger ocksa forutsattningar for Forsvarsmakten att komma den svenska
allménheten ndrmare. Men en storre 6ppenhet kan ocksé innebéra risker.

DET HAR AR EN HANDBOK i sociala medier for dig som 4r medarbetare i Forsvars-
makten. Den ger dig en introduktion till sociala medier, tar upp méjligheter och
risker, innehaller rekommendationer och aterger vissa bestimmelser.

Handboken bygger pa HKV 2011-09-09 17 100:63719 Forsvarsmaktens riktlinjer
for sociala medier.
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Innehall

Sociala medier

Sociala medier har fordndrat samhaillet och samspelet mellan manniskor i en
stor del av viarlden. Inom omraden som politik, lairande och underhéllning har
det aldrig varit sa latt som nu att kommunicera, dela, samarbeta och debattera.
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Sociala medier
Vad dr sociala medier?
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SOCIALA MEDIER AR nitverksbaserade motesplatser som mojliggor utbyte av
information och en utvecklad kommunikation mellan manniskor. Bloggar,
forum, Facebook, Youtube och Twitter ar exempel pa sadana platser dar vi
diskuterar och delar innehall.

Lange pratade man om sociala medier som webbmedier som vi besoker i en
stationdr eller barbar dator. Under senare ar har de i manga fall omdefinierats
till "digitala tjanster” som vi allt oftare anvinder genom mobiltelefonen eller
lasplattan.

Flera till flera

SOCIALA MEDIER BRUKAR beskrivas som en motsats till traditionella medier som
TV, radio och tidningar. Den huvudsakliga skillnaden som framhalls 4r att det
ar anvdndarna sjdlva som skapar innehallet i sociala medier.

Begreppet "medborgarjournalistik” anvdnds ibland om detta fenomen dér
vem som helst kan nd ut och bidra till bilden av handelser och foreteelser.

Det forekommer dven ett utbyte mellan traditionella medier och sociala
medier. De traditionella medierna foljer delvis omvirlden via sociala medier,
och sociala medier kan i sin tur utgora ett stod for dem nér det géller att sprida
nyheter.



Ett storre utbud

TRADITIONELLA MEDIER SOM tidningar, radio och TV har en begransad kapacitet
att producera och formedla innehall. De véljer det som ar intressant och
relevant for sd manga som mojligt.

I sociala medier kan alla bidra med innehall. Vid sidan av det allman-
intressanta finns det dven utrymme for det smala. Det stora antalet avsidndare
ger upphov till ett ndstan obegrinsat innehéll, med bade bredd och djup. Det adr
relativt latt att hitta det man s6ker med hjélp av sokmotorer och filtrering.

"I sociala medier kan personer med nischade
intressen hitta varandra, bilda nétverk och ha
ett delat utbyte oavsett var pd jorden de bor.”
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Direkt och snabbt

VIA INTERNET OCH SOCIALA medier kan information som skickas fran en
avsindare omedelbart na fram till andra, oavsett var de befinner sig. Ett sarskilt
relevant budskap kan snabbt fa stor spridning.

Denna sé kallade "virala effekt” i sociala medier efterstravas ibland av aktorer
som vill sprida ett budskap. Andra ganger uppstar den utan avsikt.

Vad som far mest utrymme i sociala medier avgors av mottagarna, till skill-
nad fran traditionella medier dér det ar avsdndaren som gor nyhetsvarderingen.

Oppenhet och transparens

FORUT PRATADE FORETAG och organisationer frimst med sina kunder genom
masskommunikation eller i enskilda moten. Sociala medier bidrar till ett mer
kommunikativt och 6ppet samhiille.

I olika forum pé internet kan kunder prata med varandra om foretagen
och om sina upplevelser. Mdnga ganger sker det offentligt. Sarskilt positiva och
negativa beréttelser sprids snabbt. Storst tilltro har vi till information som vi
far fran vénner, bekanta och andra privatpersoner. Négot lagre tilltro har vi till
information som vi tar del av i traditionella medier. Allra ldgst tilltro har vi till
den direktinformation som vi far fran foretagen sjilva, bland annat i form av
reklam.

Manga foretag véljer i dag att ta hdnsyn till och vara en medpart i de samtal
som fors om dem i sociala medier.
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Okontrollerbart

DET AR MER ELLER MINDRE omdjligt for individer och organisationer att behalla
kontrollen 6ver den information som man en géang har publicerat i sociala
medier, likasd hur man omtalas av andra. Det enda som gar att kontrollera ar
det egna agerandet. Darfér brukar man sdga att kommunikationen i sociala
medier sker pa anvindarnas villkor. Men i vissa delar av varlden férsoker
statsmakter kontrollera och inskranka medborgares mojlighet att fritt ska och
sprida information.

Anonymitet

SOCIALA MEDIER BIDRAR till 6ppenhet och transparens, men de kan dven vara
slutna och anonyma. Pa forum och bloggar kan en person ofta agera under alias,
till skillnad fran Facebook som ar tiankt att anvindas under eget namn.

Anonymiteten kan erbjuda ett skydd att agera och kommunicera utan att
roja den egna identiteten. Manga forum 4r ocksa slutna; i vissa fall maste du bli
inbjuden av en befintlig medlem.



Integrerade kanaler och
integrerad anvandning

DEN PAGAENDE TEKNIKUTVECKLINGEN innebar att medier som traditionellt varit
atskilda blir allt mer integrerade, men ocksa att de traditionella medierna blir

mer sociala.
Vi anvinder ocksa flera medier samtidigt i storre utstrackning. Till exempel

visar undersokningar pa en vixande koppling mellan tv-tittande och
mobilanvindning. Vi anvander mobilen for att s6ka information eller
kommunicera med andra om det vi ser pa tv medan vi tittar.
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Sociala medier
I fred, kris och krig

o

Forskare i USA har kartlagt
anvandandet av sociala
medier under den sa kallade
arabiska varen. Anvandandet
av sociala medier och
mobiltelefoner var viktigt
for att sprida information
om vad som skedde. Veckan
innan Husni Mubarak avgick
steg till exempel antalet
Twitter-inlagg om revolu-
tionen fran 2300 till 230000
per dag.
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NAR VILEVER| fred och trygghet anvinder vi framférallt sociala medier

i vardagslivet, for att visa vad vi gor och for att halla kontakten med vinner och
bekanta. Men den snabbhet och 6ppenhet som méjliggors med sociala medier
har visat sig kunna fylla en viktig funktion ndr tryggheten rycks undan och kris
drabbar ett samhille.

Sociala medier hade en betydande roll fér den snabba informationsspridningen
under den sé kallade arabiska varen i Mellandstern som startade i december
2010. Ménniskor i kris- och konfliktdrabbade omraden delade information om
héndelser i realtid via Twitter och Facebook. De spelade in filmer med sina
mobiltelefoner och publicerade dem pé Youtube for alla att ta del av. Filmerna
blev en viktig del av omvirldens nyhetsrapportering.

FORSVARSMAKTENS HANDBOK | SOCIALA MEDIER
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VAREN 2010 BLEV VI pdminda om naturens plétsliga och oférutsidgbara kraft nir
vulkanen Eyjafjallajokull hade sitt utbrott pa Island. Den vulkaniska askan fick
konsekvenser for flygtrafiken i stora delar av Europa, men tack vare sociala
medier som Twitter och Facebook kunde resebolag och flygplatser uppdatera
sina resendrer med den senaste informationen pa ett effektivt sitt och svara pa
fragor fran de som blivit strandsatta.
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Sociala medier
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Communityn med over
4500000 svenska anvandare

DU KAN VALJA ATT registrera ditt personliga konto, lagga till vinner och félja
deras statusuppdateringar och foton. Om du vill kan du publicera egna upp-
dateringar.

Manga foretag och myndigheter har officiella sidor som gar att f6lja. Vid
sidan om dessa finns inofhiciella grupper.

Facebook-kontot har i manga fall blivit var “person” eller identitet pa internet.
Nir du besoker en sajt eller anvander en tjanst kan det hinda att du ges
mojlighet att anvinda ditt Facebook-konto for att logga in. Ibland dr det ett krav.

Rad:
— Facebook erbjuder goda instillningsmajligheter for ditt personliga konto om du
har ett. Med dem kan du sjdlv styra vilka som kan se din profil och ditt innehdll.

— Det gdr att hitta vinner och sidor for foretag och organisationer med hjdilp av
sokverktyget. Du kan félja sidor genom att “gilla” dem.



Den storsta tjansten for att ladda
upp och dela med sig av filmklipp

HAR FINNS BADE PRIVATINSPELAD och kommersiell film. Youtube kan vara bra
att soka pa om du vill se enkla och korta filmer i ett imne som intresserar dig.
Det dr enkelt att ladda upp film pé Youtube och det gar att gora det direkt fran
mobiltelefonen. Youtube har blivit ett sitt att fa ut film snabbt och ar varldens
storsta sajt for film.

Rad:

— Filma aldrig pd en plats dir det dr fotoforbud.

— Tank pa att inte ladda upp film med sekretesskyddat eller skyddsvirt innehdll,
till exempel film pa skyddsobjekt.

— Om det gdr att kdnna igen en person i en film, bor du forst fa personens
samtycke innan du laddar upp den.

— Ténk pa att inte anvinda stillbild, rorlig bild eller ljud i dina filmproduktioner
som ndgon annan dger ekonomisk rdtt till, om du inte har tilldtelse.

— Youtube dgs av Google och med ett Google-konto har du mojlighet att
prenumerera pd filmkanaler som intresserar dig. Du far information ndr en kanal
du foljer laddar upp ett nytt filmklipp.
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Varldens storsta uppslagsverk

ARTIKLARNA OM OLIKA dmnen skrivs, rattas och uppdateras av internet-
anviandare. Vem som helst kan bidra.

Rad:

— Var kallkritisk om du beséker Wikipedia. Jamfor fakta som du hittar pd
Wikipedia med fakta fran andra killor.

— Om information som du séker saknas pa den svenska versionen av Wikipedia,
dr det majligt att den finns pd den engelska versionen. Du hittar den pd

en.wikipedia.org.



Bloggar - webbplatser dar avsandare
publicerar artiklar i kronologisk foljd

ARTIKLARNA KAN FORUTOM text innehalla bilder och film. Det finns méngder av
olika bloggtjanster och nétverk dar det gar att hitta andras bloggar och finns
mojlighet att starta en egen. Nagra kianda plattformar 4r Wordpress, Tumblr och
Googles tjanst Blogger. Ordet blogg dr en forenkling av engelskans "web log”.

En blogg skrivs ibland av en individ och har da ofta en personlig prégel.
Andra ganger skrivs den av en grupp personer, eller av en redaktion.

Rad:

— Man kan vilja att skriva en blogg under eget namn eller anonymt.

— Det gadr att 6ka synligheten pd en blogg genom att integrera den med Facebook
och andra sociala medier. Till Wordpress och Blogger finns firdiga sd kallade
“plugins” for detta.
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Mikroblogg dar ett inldgg inte
far vara langre an 140 tecken

PA TWITTER GAR DET att folja olika anvindare och dven fa egna f6ljare. Olika
diskussionsimnen kan fa egna hashtaggar (#) som anvandarna sjilva anger pa
sina inldgg, till exempel #svpol for svensk politik. Dessa taggar gor det enkelt att
soka efter inldgg i ett specifikt &mne.

Twitter har betydligt farre svenska anvindare dn till exempel Facebook,
men anvands i stor utstrackning av politiker, debattorer och journalister for att
snabbt sprida och ta emot information.

Rad:
—Det gadr att registrera ett konto pa Twitter enbart for att folja andra. For att

tilltala ndgon direkt pa Twitter skriver du @ fore anvindarnamnet, till exempel
“@Forsvarsmakten Hej!”

—Om du vill skriva inldgg om Sveriges forsvarsmakt kan du anvinda #svfm.



Forum

DET FINNS STORA FORUM dir allt méjligt diskuteras och sé finns det mindre och
mer specialiserade forum. De flesta forum gér att ldsa utan medlemskap, men
for att skriva krévs ofta att man dr medlem.

Rad:

— Manga forum har anvindarregler som mdste foljas. Moderatorer sikerstdller
att reglerna foljs. Inldgg som bryter mot reglerna brukar tas bort. Allvarliga eller
upprepade regelbrott kan leda till avstingning.

Socialt natverk lanserat av Google

GOOGLE+ PAMINNER OM bade om Facebook och Twitter. Det gar att uppdatera
innehall pa ungefir samma séitt som pa Facebook. Genom att placera kontakter
i olika cirklar” gar det att kontrollera vad man vill dela och till vem.

Rad:

— Liksom pad Twitter kan vem som helst folja en anvindare pa Google+. Om du
har ett konto kan du se vilka som foljer dig och manuellt blockera specifika
anvindare om du sa vill. Du har goda mojligheter att begrdnsa tillgangen till hela
eller delar av ditt innehdll sa att till exempel bara vinner och bekanta kan se det.

Fotodelningstjanster

FOTODELNINGSTJANSTER OKAR KRAFTIGT i popularitet. Tva stora tjanster i dag ar
Instagram och Flickr. Instagram 4r en app (mobilapplikation) som anvinds som
fotoblogg eller for att snabbt kunna dela foton med familj och vanner.

Flickr ér en fotodelningstjanst ddr 4ven manga professionella fotografer
lagger ut sina bilder.

Rad:

— Fotografera aldrig pa en plats ddr det dr fotoforbud.

— Tink pa att inte ladda upp bilder med sekretesskyddat eller skyddsvirt
innehdll, till exempel bilder pd skyddsobjekt.

— Om det gir att kinna igen en person pd en bild, bor du forst fa personens
samtycke innan du laddar upp den.

— Tiénk pa att inte anvinda bilder som ndgon annan dger ekonomisk rtt till, om
du inte har tilldtelse.
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Medarbetare

RATTEN TILL YTTRANDE- och meddelarfrihet ar grundlagsfist. Aven Forsvars-
maktens medarbetare och frivilliga far och uppmuntras att fritt beskriva och
debattera sin tjanst och verklighet. Det finns vissa begransningar som f6ljer av
verksamhetens natur och som omfattas till exempel av forsvarssekretess. Sddana
begransningar far dock aldrig anvandas av foretradare for myndigheten f6r
att generellt forhindra eller forsvara for den enskilde att sjalv valja uttrycks-
eller kontaktformer.

24



Forsvarsmakten uppmuntrar dig som medarbetare att anvinda sociala medier.
Den kunskap och erfarenhet som just du har kan betyda mycket for nagon
annan. Dina och dina kollegors berittelser kan bidra till en bredare bild av
Forsvarsmakten.

Sociala medier ger ocksa goda forutsdttningar att folja omvarlden och
debattera &mnen som intresserar dig.

Om och hur du eventuellt véljer att anvdnda sociala medier 4r forstas helt och
héllet upp till dig. Har beréttar vi om méjligheter, risker, reckommendationer
och bestimmelser.

Erfarenhet och kunskap

SOCIALA MEDIER MOJLIGGOR information och larande i alla riktningar.

Du dr medarbetare i Forsvarsmakten och dr darfor en viktig forebild for
andra. Sociala medier ger dig mojlighet att berétta din historia och att skapa ett
intresse for ditt arbete. Fér den som soker information om Foérsvarsmakten eller
just ditt yrkesomréde dr du den som dr mest intressant att traffa och lyssna till.
Undersokningar visar att vi inte har samma tilltro till information i massmedier
eller organisationers officiella kommunikation.

Aven om du inte sjilv upplever nyttan av sociala medier kan din kunskap
och erfarenhet betyda mycket for ndgon annan. De kan vara en 6ppning till nya
kontakter och ett utbyte som dven du har att tjana pa. Det finns goda mojlig-
heter att hitta likasinnade och interagera med de som delar dina intressen.

Debatt

I MANGA FALL AR sociala medier lika med debatt. Twitter, bloggar och vissa
forum rymmer en stor del av den debatt om forsvars- och sédkerhetspolitik som
forekommer pé internet.

Ditt bidrag har betydelse. Fler deltagare i den forsvars- och siakerhetspolitiska
debatten innebir fler infallsvinklar och en stérre, samlad erfarenhet.

Omvarldsbevakning

SOCIALA MEDIER KAN hjilpa dig att hdmta inspiration, nyheter och fakta inom
amnen som intresserar dig och hor till ditt yrkesomrade.
Pé till exempel Twitter sprids linkar och nyheter snabbt. Att f6lja olika
anviandare eller hashtaggar (se sida 20) 4r ett enkelt sétt att nas av uppdateringar.
Olika bloggar gar néstan alltid att folja med hjdlp av en RSS-ldsare. RSS-
ldsaren samlar de senaste inldggen fran dina favoritbloggar i ett flode sa att du
inte regelbundet behéver besoka dem i webbldsaren.

25



Medarbetare




SOCIALA MEDIER AR ANVANDBARA pa manga sitt, men i princip alla de stora
tjansterna ar ocksa mal for attacker av olika slag.

Genom spridning av falska videolankar har olika personers Facebook-konton
blivit drabbade. Botnétkod kan till exempel ge hackare majlighet att fjarrstyra
andras datorer.

Under senare ar har attackerna mot sociala medier okat kraftigt. Att vi dgnar
mer tid av vara liv pa nétet, och anvander oss av inloggningar och lésenord pa
allt fler sajter, gor det troligt att trenden kommer att halla i sig. Flera typer av
skadliga koder &r specialskrivna for sociala medier som till exempel Facebook.
De som stir bakom attackerna imiterar vart beteende och det kan gora attack-
erna svara att urskilja.

Underrattelseinhamtning
och kriminalitet

SOCIALA MEDIER ANVANDS av olika aktorer for underrittelseinhamtning och
kriminalitet.

Det har férekommit att medarbetare i internationell tjanst och deras nar-
stdende har utsatts for hot. Det ér klarlagt att det finns en koppling mellan hoten
och det svenska truppbidraget i Afghanistan, ett s kallat éverfort hot. Aven
i andra lander finns exempel dér soldater och anhériga utsatts for hot till foljd
av insatsen i Afghanistan.

Sarbarheten ar framforallt kopplad till den enskildes anvindning av privata
kommunikationsmedel, framst mobiltelefoner och sociala medier.

Medarbetare har kontaktats av okdnda personer pa Facebook. Inledningsvis
har de fétt fragor av alldaglig karaktér, men efterhand har fragorna 6vergatt
till att specifikt handla om uppdraget i Afghanistan. Sddana f6rsok till kontakt
kan syfta till att inhdmta aktuell information, men de kan ocksa vara ettled i en
underrittelseaktors langsiktiga arbete riktat mot en specifik person.

Vad ska du tanka pa?

FOR DET MESTA GAR gar det bra att dela de kunskaper, erfarenheter, tankar och
kénslor som du har och associerar med ditt arbete. Men precis som alltid ar det
bra att tanka efter fére. Genom att vara medveten om risker kan du férhindra att
vardefull information kommer i ordtta hander. Att f6lja dessa sidkerhetsrad ar en
bra borjan.

— Underriittelseinhdmtning riktas kontinuerligt mot Forsvarsmaktens verksambhet. Var pa din
vakt om ndgon stéller fragor om ditt arbete eller andra uppgifter som ror var verksamhet.

— Att kartligga sa mycket som mojligt om en person underlittar bade malsokning och
inhdmtning Beriitta inte for andra vilken information du arbetar med eller har tillging till
som omfattas av sekretess.
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— Publicera inte uppgifter som kan paverka genomforandet av operationer, till exempel
information om tider, platser, stridsteknik, bevipning och skydd, eller om var formdaga och
begrinsningar i var formdaga. Undvik att avsloja detaljer om tidpunkter och omfattning av
rotation eller leave.

— Att rija sekretessbelagd information dr i de flesta fall olagligt. Publicera aldrig
information som omfattas av sekretess pd internet.

— Hall ditt operativsystem och dina program inklusive ditt antiviruspaket uppdaterat till
de senaste versionerna. Ett bra antiviruspaket skyddar mot virus, nétfiske och identitets-
stold, men scikerhetsuppdateringarna for ditt operativsystem dir minst lika viktiga.

— Var medveten om risken att liigga ut kontaktinformation eller andra uppgifter som kan
identifiera dig, dina anhdriga eller kollegor.

— Kontrollera och dndra vid behov sekretess- och sikerhetsinstdillningarna i de sociala
medier dir du dr medlem sa att du verkligen dr skyddad pa det sdtt som du sjilv onskar.
Det dr siikrare att borja restriktivt och successivt utoka informationen én tvirtom.

Att valja ratt formulering

VAR FORSIKTIG MED att avsloja kinsliga detaljer nar du till exempel skriver
statusuppdateringar pa Facebook eller Twitter. Tidpunkter och precisa platser
kan ibland utgéra sddana uppgifter. Har 4r nagra exempel pa hur du kan
formulera dig pa ett sakrare stt:

Riskfyllt: — Min man dr i Camp Northern Lights i staden Mazar-e-Sharif i Afghanistan
Séikrare: — Min man dr utomlands

Riskfyllt: — Fartyget dr dter i hamn i Doraleh pd onsdag
Scikrare: — Fartyget dir dter i Djibouti néista vecka

Riskfyllt: — Forbandet kommer hem den 12 juli klockan 16.00
Sdkrare: — Forbandet kommer hem i sommar

Riskfyllt: — Min familj bor i Rosenkiilla i Nykoping
Sdkrare: — Jag dr fran Nykoping

Skydda dig genom starka losenord

ANVAND INTE SAMMA l6senord pé olika ndtverk, e-postkonton etcetera. Anvénd inte
heller samma l6senord for privat bruk som till arbetet. Om ett 16senord rjs ska det
inte péverka flera system eller applikationer. Anvand starka l6senord som &r svara
att knécka, och byt dem da och dé. Las mer pa testalosenord.se



Tank efter innan du publicerar
texter och bilder pa internet

INFORMATION SOM DU har lagt ut pa natet kommer alltid att finnas kvar pé nitet.
Information som du tror dr skyddad kan bli offentlig av olika anledningar,
till exempel genom att sociala mediers allmidnna villkor och policyregler dndras,
attacker fran hackers eller som ett resultat av att foretag siljer eller delar med sig

av uppgifter om anvéindare.

Hot eller forsok till otillborlig kontakt

BLIR DU ELLER dina anhdriga utsatta for hot eller forsok till otillborlig kontakt
kopplade till din tjanstgoring i Forsvarsmakten genom sociala medier, e-post
eller bloggar ska du kontakta din chef, sakerhetschef eller militira underrittelse-
och sikerhetstjansten (MUST). Hos den militdra sakerhetstjiansten galler
normalt sekretess for de uppgifter du eventuellt laimnar som rér dina personliga
eller ekonomiska férhallanden.

Personuppgifter

INNAN DU PUBLICERAR uppgifter om en annan person pa internet bor du fa

personens samtycke till publiceringen. Exempel pa personuppgifter 4r namn,

adress, telefonnummer, e-postadress men 4ven bilder och filminspelningar.
Du maste dven forvissa dig om att personen inte har en befattning

i Forsvarsmakten som omfattas av sekretess enligt offentlighets- och sekretes-

slagen (2009:400).

Enskilda arenden

NAR DU ANVANDER sociala medier kan det hdnda att du hamnar i ett drende som
ror en enskild person. En rekryteringsofficer kan till exempel fa fragor om en
persons pagdende ansokningsprocess.

Arenden som rér en enskild person fir inte hanteras i sociala medier av
négon i Forsvarsmakten. I ett sddant fall ska du i stallet hanvisa personen till
berord handlaggare eller enhet.

Avtal

FOR ATT KUNNA ANVANDA vissa sociala medier och tjanster maste du acceptera
olika anvéndarvillkor och regler. Tank pa att du i samband med det till exempel
kan ge upp dgandet 6ver det innehall som du viljer att publicera. Det ar bara
genom att ldsa igenom villkoren och reglerna som du kan vara siker pa att veta
vad som giller.
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Risker med geografisk positionering

GEOTAGGNING INNEBAR att geografisk information laggs till i bilder, filmer,
mobilapplikationer, sms, pd webbplatser med mera. Bilder tagna med mobil-
telefoner och nyare digitalkameror geotaggas ofta automatiskt om du inte
inaktiverar funktionen. Manga mobilapplikationer hdmtar och anvander
platsinformation direkt fran din mobiltelefon.

Att ge ifran sig geografisk information, i synnerhet om det sker omedvetet,
kan medfora en risk att information om Forsvarsmaktens medarbetare och
deras rorelsemonster, anldggningar och verksamhet kan anviandas for under-
rittelseinhdmtning, kriminalitet och terrorism.

Rad:
— For att Oka siikerheten kan du stinga av automatisk geotaggning av bilder i din
mobiltelefon och digitalkamera om den har en sadan funktion.

— Tiénk efter innan du anvinder program och tjdnster som anvénder platsinformation, till
exempel sociala medier och mobilapplikationer. Anvind dem inte i anslutning till militdra
anldggningar.

— For att stinga av dtkomsten till geografisk information behdver du inaktivera GPS-
funktionen och andra funktioner for geografisk positionering. Observera att dven dtkomst
till och fran tradlosa nétverk (WLAN) kan anvindas for positionering, sa dven den
funktionen madste inaktiveras. Mobiltelefonens position dr alltid kind av teleoperatiren for
att kunna fungera. Positionen bestims da utifran nérheten till olika master.
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OAVSETT OM DU ANVANDER sociala medier privat eller som en del av din yrkes-
utévning, kan det vara bra med nagra allmidnna rekommendationer. Nedan
hittar du tips pa hur du far ett storre utbyte i sociala medier, och hur du béttre
kan na ut med dina budskap. For dig som inte har sa stor erfarenhet av sociala
medier kan de bidra till en bra start.

Det grundlaggande

PRECIS SOM | ANDRA sociala sammanhang kommer man lingst genom att vara
trevlig och tillmétesgaende.

Det du inte skulle sdga eller gora pa torget eller bussen bor du heller inte gora
i sociala medier. Forutsatt att det som publiceras pé internet, oavsett om det sker
pé ett 16senordsskyddat forum eller i en sluten grupp pa Facebook, kommer att
finnas dar for all framtid och att det kan spridas vidare.

Var personlig i din kommunikation, men tank pa skillnaden mellan personlig
och privat.

Det hiander att ménniskor utsitts for trakasserier och annat otillborligt
beteende i sociala medier. Sadana handlingar kan vara straffbara. Ténk pa att
din anstillning eller relation till Forsvarsmakten, om den blir offentliggjord,
kan vara en tillricklig forevandning for vissa personer att upptrada oldmpligt.

Sociala medier i mobiltelefonen

SOCIALA MEDIER GAR att anvinda genom de flesta mobiltelefoner. Om du har en
smarttelefon kan den bésta l6sningen vara att ansluta genom en sa kallad app
(mobilapplikation). Appar laddar du hem direkt i telefonen, via granssnitt som
till exempel Apples App Store och Google Play.

Ténk pa att sdrskilda bestaimmelser giller f6r anvandningen av tjanstemobil-
telefoner i Forsvarsmakten. I bestimmelserna regleras bland annat nyttjandet av
appar. Bestimmelserna hittar du under rubriken "Mobiltelefoni” pa Forsvars-
maktens intrandt Emilia.

Skydda telefonen

DET FOREKOMMER ATT borttappade eller stulna telefoner kapas och anvands for
att sprida virus, felaktig information eller krinkande uppgifter. Ténk pa att
skydda bade din mobiltelefon och ditt SIM-kort.

Mobiltelefonen skyddar du genom att aktivera telefonlaset i telefonens
instdllningar. Med ett aktivt telefonlas dr det mycket svért fér en okvalificerad
aktor att komma at informationen pa telefonen.

SIM-kortet och teleabonnemanget skyddar du med pinkoden.



Kallkritik

AVEN OM SOCIALA medier dr effektiva verktyg for att hitta och dela information
sd dr det som alltid viktigt att kritiskt granska all fakta.

Virdera den information och de anvindare du tréffar pd i sociala medier.
Jamfor fakta som du hittar pa ett stille med fakta fran andra kéllor. Ta del av
vad privatpersoner, nyhetsmedier och olika organisationer har att siga.

Ar den information du far trovirdig? Ar avsindaren trovirdig?

Relevans

OM DU VILL NA sd manga som mojligt med ett budskap, tank pa detta: Vad ar
syftet med din kommunikation? Vad vill du férmedla och till vem?

Undvik att publicera samma innehall flera gdnger. Aven om ingen uppmirk-
sammar det du har skrivit med en kommentar eller pa annat sitt, har de troligen
sett det.

Dialog

SOCIALA MEDIER HANDLAR stor utstrickning om samtal. Bjud gdrna in andra till
dialog och diskussion. Vaga dven kommentera och pd andra sitt bekréfta andras
inldgg. Bidra pé ett 6dmjukt sitt om du tycker att ndgon inte har ritt fakta.

Bemét andras visade intresse for dig och ditt innehdll. Har du sjilv bett om
synpunkter eller fragor 4r det viktigt att du svarar dem som visar intresse och
engagemang.

Spridning

DET AR LATTARE att na ut till manga anvindare med ett budskap om det dr enkelt
for dem att sprida vidare. P4 ménga bloggar och webbplatser finns det mojlighet
att dela innehall till Facebook, Twitter och Google+. Detta gor det mojligt att till
exempel rekommendera ett blogginlagg till sina vanner.

Att lanka till andra kan innebéra att de lankar tillbaka. Att ldnka till det du
skriver om i en text bidrar ocksa till en hogre trovardighet. Om du refererar
till en artikel eller webbplats bor du linka till den. Om du vill anvinda andras
bilder, filmer eller ljud i ditt eget innehall bér du forst fa deras samtycke. Glom
inte att ange vem som ar upphovsman.
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SVENSK LAG REGLERAR en del av var anvdndning av sociala medier. Forsvars-
makten hanterar till exempel information som kan omfattas av sekretess enligt
offentlighets- och sekretesslagen. Ingen information som omfattas av sekretess
tar behandlas i offentliga sociala medier.

I skrivelsen "Forsvarsmaktens riktlinjer for sociala medier” finns vissa sér-
skilda bestimmelser for Forsvarsmaktens medarbetare. De aterges och forklaras
nedan.

“Forsvarsmakten uppmuntrar sina medarbetare att anvinda sociala
medier och delta i samtalet om myndighetens dmnen.”

KOMMENTAR: Grundinstallningen 4r att medarbetare uppmuntras att anvinda
sociala medier, sedan kan omstidndigheter avgora om det dr lampligt att vi gor
det och pa vilket sitt.

“En medarbetare dger inte ritten att formellt foretrida myndigheten och
yttra sig pa myndighetens vignar om denne inte dr en utpekad
talesperson.”

KOMMENTAR: Enligt Férsvarsmaktens arbetsordning ar informations-
direktéren myndighetens talesperson, och den enda som kan delegera den
ratten. Chefer for organisationsenheter har av informationsdirektéren en
staende delegering att uttala sig for sin enhets rakning.

I den allménna diskussionen far en medarbetare underteckna med sin
tjanstetitel, till exempel "6verste” eller “sakkunnig”. Detta dven om det enbart
ar en privat uppfattning som framfors eller om det sker utanfor tjansten.

En medarbetare bor dock undvika att ange andra uppgifter, till exempel
befattning, pa ett sadant sitt att intryck ges av att det r Forsvarsmaktens
uppfattning som redovisas. Det dr darfor olampligt att underteckna med till
exempel "forbandschef forbandet” eller “sakkunnig vid sektionen” om syftet
ar att framfora en privat eller annan organisations uppfattning. Befattning bor
endast anges i situationer da det dr Forsvarsmaktens uppfattning som framfors.



"Forsvarsmakten tilldter anvindning av sociala medier pd arbetsplatsen
i savdl privata som tjdnsterelaterade syften, utom da den bryter mot
myndighetens bestdmmelser. Den privata anvindningen far inte vara av
sdadan omfattning att den inkriktar pd anvindarens tjinsteutévning.”

KOMMENTAR: Férutom dessa bestimmelser finns bestimmelser om anvdnd-
ning av Foérsvarsmaktens I'T-system. De far du normalt ta del av nér du anstills
eller far tillgang till olika IT-system. Radfrdga din ndrmaste chef om du ar
osdker pd vad som giller.

En bra tumregel dr att betrakta internet och sociala medier ungefar som din
tjianstetelefon. Det dr ok att anvdnda dem i privata syften, sa linge inte jobbet
blir lidande.

“Offentliga sociala medier utgor inte primdrt kanaler for tjgnstesamtal av
olika slag mellan medarbetare. Den sortens internkommunikation stods
i stillet av Forsvarsmaktens intrandt och andra interna IT-system.”

KOMMENTAR: Exempel pd innehall som dr olampligt att publicera i sociala
medier hittar du under rubriken SAKERHET pa sida 26.
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FRAMVAXTEN AV SOCIALA medier och den snabba teknikutvecklingen skapar ett
mer kommunikativt samhille, vilket innebar att medborgare kan prata om vad
som helst — ndr som helst, var som helst och med vem som helst.

Berittelserna kan vara drliga och ha sitt ursprung i egna upplevelser. De kan
vara positiva och negativa, och de lever sitt eget liv i sociala medier. Detta far
betydelse for organisationer som Forsvarsmakten. Det utvecklade menings-
utbytet med manga fler roster, dir myndighetens medarbetare och andra som
star myndigheten néra deltar, formar det moderna samhallets bild av Forsvars-
makten. En bild som ligger till grund f6r den diskussion som handlar om
Forsvarsmaktens framtid.

Forsvarsmaktens syn pa sociala medier

FORSVARSMAKTENS HUVUDUPPGIFT dr att forsvara det ppna demokratiska
samhillet och grundpelarna som det vilar pa.

Offentlighetsprincipen innebir att Férsvarsmaktens verksamhet om mojligt
ska ske i sa Oppna former som mgjligt. Detta ska ske med tydlighet och sé langt
sekretessen medger.

— Forsvarsmaktens anvindning av sociala medier ska ske som ett led i att uppna Forsvars-
maktens verksamhetsmal.

— Tillgang till information och mdnniskors ritt att yttra sig dr grundliggande rittigheter

i den demokrati som Forsvarsmakten har uppdraget att skydda.

— Samtalet i sociala medier 0kar kunskapen om Forsvarsmaktens verksamhet och har stor
betydelse for samhiillets bild av myndigheten.

— I'sociala medier verkar Forsvarsmakten for att framia ett brett, djupt, oppet och
oberoende samtal om sin verksambhet.
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Battre forstaelse

FORSVARSMAKTEN HAR ETT upplysningsansvar gentemot den svenska allméan-
heten. Sociala medier skapar forutsittningar for en battre forstéelse for Forsvars-
maktens uppdrag och verksamhet.

Att leta information har linge varit den enskilt vanligaste sysslan pa internet.
Allt oftare letar vi information i sociala medier.

Samtidigt har trenden de senaste dren gitt mot att sckmotorer som Google
prioriterar innehall i sociala medier hogre dn andra typer av webbplatser. Det
ar vanligt forekommande att forum och bloggar hamnar allra hogst upp i s6k-
resultatet vid olika sokfragor.

Sociala medier har gett oss och fortsatter att ge oss fler aktorer, fler berattelser
och fler perspektiv. Den storre, totala kommunikationen om Forsvarsmakten
ger en bild av myndigheten som dr mer nyanserad, mer korrekt och mer
komplett.

Studier visar att vi i 6kande utstriackning tar till oss och tror pa information
fran andra anvindare i sociala medier jimfort med information i massmedia
och den vi far direkt frén organisationer. For Forsvarsmakten kan det innebara
att den centrala informationen far en reducerad betydelse, medan betydelsen av
medarbetarnas berdttelser okar.

Utvecklad debatt

SOCIALA MEDIER AR ARENOR for debatt. De diskussioner om sikerhets- och
forsvarsfragor som vi tidigare har fort i foreningslokaler och vid kéksbord har
flyttat in pa internet dar de ar tillgdngliga for alla att se och ta del av.

Folja omvarlden

SOCIALA MEDIER GER PERSONER och organisationer bttre forutsittningar att f6lja
och forsté sin omvarld. Det gor det lattare att se och forsta samhillsférandringar,
och att anpassa sig.

Tillganglighet och service

DE FLESTA AV 0SS ANVANDER sociala medier, manga av oss dagligen. Genom en
aktiv ndrvaro i sociala medier kan Forsvarsmakten 6ka sin tillgdnglighet och
komma medborgarna narmare.

De som vill kan med ett knapptryck folja Férsvarsmakten och i sin vardag
fa aktuell information om myndighetens verksamhet i Sverige och vérlden. Lika
latt ar det att stédlla fragor till Forsvarsmakten och att snabbt fa svar. For manga
ar det lika naturligt i dag att stilla en fraga pa till exempel Facebook, som att
skicka e-post eller att ringa.

39



40

Stod till personalforsorjningen

EN GOD OCH RIKTIG BILD av Forsvarsmakten kan vara grunden till ett intresse for
myndigheten som arbetsgivare och arbetsplats. Det kan dven underlitta, for den
enskilde medarbetaren, att forsta sin egen roll i Férsvarsmakten och

i forlangningen vilken betydelse man har for den svenska sakerhetspolitiken.
Med forstaelsen kommer ocksa realistiska forvantningar.

Forsvarsmaktens priméra rekryteringsmalgrupp har vixt upp med internet
och sociala medier och dr de som anvédnder sociala medier mest, inte minst for
att hitta information.

Den som 4r intresserad av en utbildning eller ett jobb i Férsvarsmakten
kommer sannolikt att vilja traffa och lyssna till myndighetens medarbetare nar
de berittar om sina upplevelser.
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OAVSETT I VILKEN ROLL Forsvarsmaktens medarbetare anvinder sociala medier,
ar de ambassadorer for Forsvarsmakten och en viktig resurs for att formedla
en korrekt och komplett bild av myndighetens verksamhet. De kan dven som
forebilder och foretradare bidra till ett 6kat intresse for Férsvarsmakten som
arbetsgivare och arbetsplats.

Av dessa anledningar ar det viktigt att Forsvarsmaktens medarbetare kidnner
att de far, kan och vill berdtta om sitt arbete och att de har kunskapen som kravs
for att kunna gora det pa ett lagenligt, medvetet och ansvarsfullt satt.

Internkommunikation

FORSVARSMAKTEN KAN UTVECKLA och anvinda sociala medier som verktyg for
att stodja och effektivisera sin verksamhetsledning och verksamhetsutévning.
Det kan till exempel innebéra att Forsvarsmakten anvander slutna, sociala
medier - till exempel sitt intranédt — som verktyg for forankring, delaktighet,
flexibelt lirande och annan kunskapshantering internt i myndigheten.

Externkommunikation

FORSVARSMAKTEN VILL SKAPA motesplatser for dem med intresse f6r myndig-
hetens verksamhet och sjilv delta som en aktor i samtalet. Syftet med Forsvars-
maktens nédrvaro dr att bidra till en battre kunskap och forstaelse for Forsvars-
makten i samhillet. Syftet dr dven att 6ka allmédnhetens delaktighet

i Forsvarsmaktens verksambhet.

Detta kan Forsvarsmakten uppna genom att utveckla sociala medier avsedda
for dialog om Forsvarsmakten dir myndigheten har en nirvaro och allmén-
heten bjuds in att delta, till exempel pd myndighetens webbplatser.

Forsvarsmakten kan dven nérvara i befintliga sociala medier som ar
relevanta for merparten av sina medarbetare och externa malgrupper - ytterst
den svenska allménheten, till exempel pa Facebook, Youtube och Twitter.
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FORSVARSMAKTEN AR EN MYNDIGHET och det innebir ett sirskilt ansvar i han-
teringen av sociala medier. De bestimmelser som giller bygger pa svensk lag och
i vissa fall pa egna myndighetsbestimmelser.

Bestimmelserna giller for den som anvinder sociala medier i tjansten som
en del av myndighetens verksamhet.

Samtliga bestaimmelser nedan aterfinns i skrivelsen HKV 2011-09-09 17
100:63719 Forsvarsmaktens riktlinjer for sociala medier.

Ansvar

DEN | FORSVARSMAKTEN SOM upprittar ett socialt medium eller ndrvaro i ett
socialt medium dr i det fallet forvaltningsansvarig om inte annat bestamts.
Att vara forvaltningsansvarig innebdr ett ansvar for att bestimmelserna enligt
dessa riktlinjer foljs.

FORSVARSMAKTENS NARVARO i sociala medier kréaver en aktiv forvaltning, till
exempel genom att mota anvandare i dialog och svara pa fragor. Men det
handlar ocksa om att halla uppsikt 6ver innehallet och sékerstalla att bestam-
melser foljs. I ménga fall ar Forsvarsmakten ansvarig f6r innehéllet i sociala
medier dir myndigheten har en ndrvaro, inklusive det innehéll som publiceras
av andra dn Forsvarsmakten.

Talespersoner

INFORMATIONSDIREKTOREN AR AGARE av sakomrédet informationstjanst
i Forsvarsmakten. Han ar ddrmed ansvarig for myndighetens narvaro i sociala
medier. Informationsdirektoren leder den 6vergripande kommunikationen for
myndigheten och Hogkvarteret. Avvikelser fran detta, sésom stdende delege-
ringar att vara talesperson, meddelas av informationsdirektoren.

Utsedda talespersoner med uppdraget att foretrada Forsvarsmakten i sociala
medier far inte anvdnda privata anvindarkonton da de gor det.

Resurser

VID UTVECKLANDET AV NYA sociala medier eller uppréttandet av ny narvaro

i sociala medier ska Forsvarsmakten bedoma vilken kapacitet som behovs f6r
detta. Tid och resurser maste avsittas for att klara av att halla medierna under
uppsikt och méta krav pa forvaltning och moderering.

Moderering

FORSVARSMAKTEN ska sikerstalla att anvindarvillkoren for myndighetens olika
sociala medier foljs och hélla regelbunden uppsikt 6ver de sociala medierna.



Innehéll som bryter mot bestimmelserna ska som huvudregel avpubliceras. Om
innehall utgér allmidn handling ska det sparas.

Forsvarsmakten ska skyndsamt svara pa fragor stéllda till myndigheten i de
sociala medier ddr myndigheten har en nirvaro.

Misstdnkta lagbrott ska anmilas till polisen. En polisanmélan ska géras med
stod av Forsvarsmaktens juridiska stab (JURS).

Avtal

INNAN FORSVARSMAKTEN UTVECKLAR nya sociala medier eller upprattar ny
nérvaro i befintliga sociala medier ska Forsvarsmakten bedoma eventuella
avtalsvillkor for myndighetens anvindning av det aktuella mediet.

Forsvarsmakten ska dven bedoma de eventuella avtalsvillkor som anvéin-
darna stélls infor i det sociala mediet for att ta del av myndighetens inldgg eller
for att kunna kommunicera med myndigheten.

Den sammantagna bedéomningen kan paverka huruvida eller hur Forsvars-
makten viljer att anvanda ett specifikt socialt medium. Stod for bedomningen
kan sokas i E-delegationens riktlinjer.

Tillganglighetsanpassningar

FORSVARSMAKTEN SKA EFTERSTRAVA att gora tillginglighetsanpassningar for
personer med funktionsnedsittning i de sociala medier dir myndigheten har
upprattat narvaro. Det kan till exempel handla om att f6lja vedertagen standard
och att anvinda tillrackligt goda kontraster.

Sekretess

FORSVARSMAKTEN HANTERAR information som kan omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400). Ingen information som omfattas av
sekretess far behandlas i offentliga sociala medier.

Personuppgifter

FORSVARSMAKTEN FAR | ENLIGHET MED personuppgiftslagen (1998:204) i sociala
medier inte publicera personuppgifter som kan uppfattas som krinkande.

Forsvarsmakten ska halla regelbunden uppsikt 6ver besokares kommentarer
for att upptacka krankande personuppgifter och vid forekomst avpublicera dem.

I de fall Forsvarsmakten dr personuppgiftsansvarig och hanterar personupp-
gifter i sociala medier ska besokare och anvidndare informeras om att Forsvars-
makten ar personuppgiftsansvarig, vilka personuppgifter som behandlas och pa
vilket sdtt de behandlas.

Forsvarsmakten ska dven vidta ldimpliga sdkerhetsatgarder: Sddana atgérder
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kan vara savil tekniska som organisatoriska. En atgird kan vara att utarbeta
interna regler for hur mediet ska anvdndas och hur personuppgifter pa mediet
ska hanteras. Forsvarsmakten maste dven, i forekommande fall, teckna ett
personuppgiftsbitrddesavtal med de externa leverantorer som anlitas.

Allman handling och arkivering

FORSVARSMAKTEN SKA HA och f6lja interna rutiner for att hantera allménna
handlingar i sociala medier.

For varje socialt medium som Forsvarsmakten upprittar eller upprattar
en ndrvaro i ska myndigheten analysera vad av innehéllet i det sociala mediet
som utgor allmdnna handlingar och utforma en 16sning for att spara och halla
allmédnna handlingar ordnade. Forsvarsmakten ska, fore driftsattning eller
etablering pa det sociala mediet, genomfora en bevarande- och gallrings-
utredning avseende den information som kan komma in till myndigheten
genom det sociala mediet. Myndigheten ska dven fatta beslut i frigan om beva-
rande och gallring.

Enskilda arenden

ARENDEN SOM ROR en enskild person ska inte hanteras av Forsvarsmakten
i sociala medier.

I de fall da enskilda drenden dndé kommer in till myndigheten genom det
sociala mediet ska Forsvarsmakten, inom ramen for forvaltningen av mediet,
hénvisa personen till en annan kanal 4n det sociala mediet, lampligen direkt till
en relevant handlaggare eller enhet (exempelvis pa Forsvarsmaktens HR-cen-
trum), eller ytterst till Férsvarsmaktens expedition eller telefonvixel. Kontakt-
uppgifter till enheten eller handlaggaren ska ldmnas till den person som det
enskilda drendet ror.

Informationskrav

DET SKA FRAMGA i det sociala medium som Forsvarsmakten anvinder att anvén-
darna inte far publicera eller lanka till innehall som utgor exempelvis:
— Sekretesskyddat innehall

— Krinkande uppgifter
— Uppvigling, hets mot folkgrupp
— Barnpornografibrott
— Olaga valdsskildring

— Upphovsrittsintrang eller intrang i andra rittigheter som skyddas i 5 kap. upphovsriitts-
lagen



— Huvudsakligen reklambudskap i marknadsforingssyfte fran annan avsindare dn
Forsvarsmakten

— Pornografi

— Ovidkommande, starka vildsskildringar

— Hotfulla budskap

— Uppgifter om droger, dopning eller spel med pengar

— Diskriminering eller trakasseri pa ndgon grund (etnicitet, religion eller annan trosupp-
fattning, kon, sexuell liggning, funktionshinder, dlder, konsoverskridande identitet eller
uttryck)

— Skadliga programvaror, till exempel virus och trojaner

— Annat som Forsvarsmakten anser dr provocerande, stitande, skadligt etcetera.

Forsvarsmakten ska i de sociala medier ddr myndigheten har en bestdende nérvaro
upplysa om:

— Myndighetens identitet (sd att det dr tydligt vilka atgirder och vilket innehall som
kommer fran myndigheten)

— Myndighetens syfte med att anviinda mediet

— Ivilken mdn inldgg blir tillgiingliga for andra anvindare

— Att inldgg blir allmdnna handlingar

— Vilka uppgifter som inte far publiceras pa det sociala mediet (se ovan)

— Vilka atgdrder myndigheten vidtar om ndgon bryter mot reglerna (till exempel
avpublicering, blockering, avstingning)

Om Forsvarsmakten anvander cookies, ska myndigheten begira besokares och
anvdndares samtycke till det och informera om:

— Att webbplatsen innehdller sadana

— Forvilka dndamdl cookies anvinds

— Hur anvindaren kan forhindra dem
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